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Vernetzte
Krisenkommunikation -
Warnsystem KATWARN bietet

Informationen aus einer Hand

KOMMUNAL
REGIONAL
NATIONAL
INTERNATIONAL

Bild 1 | So sieht eine Warnung von KATWARN aus - die zusténdige Feuerwehr meldet in diesem Fall einen GroBbrand in der direkten Umgebung.

Seit 2011 ist das vernetzte Warnsystem
KATWARN (kurz fir: Katastrophen-War-
nung) fiir viele Millionen Nutzerinnen und
Nutzer in Deutschland im Einsatz. Per
Smartphone-App,
oder Bordcomputer von Pkw informiert
es lber Gefahrensituationen in Kom-
munen, Landern, auf Bundesebene und
seit Juni 2017 sogar international. Die
Nachrichten mit kurzen Verhaltensin-
formationen stammen von autorisierten
Sicherheitseinrichtungen und wenden
sich an direkt betroffene Personen.

digitalem Fahrplan

www.schadenprisma.de

Sicherheit ist heute eines der wichtigsten
gesellschaftlichen Themen. Ob Extremwet-
ter und Klimawandel, Terrorgefahr und in-
ternationale Krisen oder das ganz alltagli-
che Leben in einer technisierten Welt — bei
Gefahrensituationen, Unglicksfallen und
Katastrophen ist es wichtig, die Menschen
schnell und genau zu informieren.

Doch ebenso vielfaltig wie die Gefahren
sind auch die Zustandigkeiten fur die War-
nung der Menschen: Involviert sind die
Landkreise, Stadte und Bundeslander so-

wie der Bund mit ihren jeweiligen Einrich-
tungen und Behdrden. Dazu zahlen die
Feuerwehr, die Polizei, die Landesumwelt-
amter, der Deutsche Wetterdienst und
viele mehr.

Hinzu kommen Industrieunternehmen mit
wesentlicher Bedeutung fiir die gesell-
schaftliche Sicherheit — sogenannte kriti-
sche Infrastrukturen — wie zum Beispiel
Chemiewerke oder Flughéafen, die fir die
Sicherheit von Mitarbeitern und Anwohnern
auch eigenstéandig Verantwortung tragen.
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KATWARN - eine kontinuierliche Weiterentwicklung
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Fraunhofer FOKUS und die 6ffentlichen Versicherer
beginnen die Arbeit am ersten Unwetterwarnsystem
fur Mobiltelefone (WIND).

Die positiven Erfahrungen mit WIND sollen auf
wetterunabhangige Warnungen Ubertragen werden —
KATWARN wird geboren.

Im ostfriesischen Aurich werden erste KATWARN-
Tests durchgefiihrt.

KATWARN wird deutschlandweit als SMS- und
E-Mail-Dienst zur Verfugung gestellt.

Mit der KATWARN-App fur iPhone werden positions-
bezogene Warnungen dank der Schutzengel-Funktion
ermdglicht.

Mittlerweile nutzen unter anderem die GroBstédte
Hamburg und Berlin KATWARN - auch eine App fur
Android Phone gibt es nun.

Gemeinsam mit Microsoft und dem ,Landesverband
Bayern der Hérgeschadigten e.V.“ wird die App flr
Windows Phone gestartet.

Mit Rheinland-Pfalz KATWARN auf Ebene eines
Flachenbundeslandes — zudem wird KATWARN am
weltweit gréBten Chemie-Standort BASF SE zur
Warnung der Mitarbeiter eingefiihrt. Des Weiteren wird
die digitale Vernetzung mit Warnungsmultiplikatoren

vertieft: Anzeigetafeln der Berliner Verkehrsbetriebe und

Panels der WALL AG zeigen aktuelle Sicherheitsinfor-
mationen von KATWARN.

Neben dem Themen-Abo flirs Oktoberfest warnt
KATWARN jetzt beispielsweise auch Musikfans bei
»Rock im Park” — Besucher kdnnen so bereits bei der
Anreise vor Massenandrang o. A. gewarnt werden.

KATWARN goes international: Dienstreisende und

Urlauber erhalten ab sofort Warnungen aus Deutschland

und Osterreich. Die Polizei Hessen nimmt KATWARN
landesweit in Betrieb.
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Auf der anderen Seite dieser komplexen
Sicherheitsarchitektur stehen die Men-
schen, die im Alltag von diesen Fragen
moglichst unbehelligt sein wollen, aber
im Notfall einheitlich informiert werden
mussen.

Zum einen, um Missverstdndnisse und Un-
klarheiten durch verschiedene Absender
auszuschlieBen, zum anderen, um abge-
stimmte Reaktionen und Handlungsweisen
zu initiieren. Innerhalb dieses komplexen
Netzwerkes aus Gefahren, Absendern von
Warnungen, Empfangsmedien und betrof-
fenen Menschen als Warnempfanger fun-
giert das Warnsystem KATWARN wie eine
Art Knotenpunkt und Verteilersystem.

Dieser deutschlandweit einheitliche Ser-
vice Ubermittelt autorisierte Warnungen
von Leitstellen, Landeslagezentren und
Bundesbehdrden an die Menschen im Ge-
fahrengebiet. Pro Jahr werden dadurch
rund zehn Millionen Warnnachrichten kos-
tenlos an die Bevdlkerung gesendet. Die
Einsatze reichen von Extremwettern und
Wirbelsttirmen tber GroBbrénde und Bom-
benfunde bis hin zu Amoklagen und Terror-
warnungen.

Das wichtigste Ziel dabei ist, mbglichst vie-
le Personen direkt am Ort der Gefahr zu
erreichen und gleichzeitig Nebeneffekte
wie den ,Katastrophentourismus® abzu-
wenden. Daher ist das System speziell fur
die Anforderungen der Kommunen ausge-
richtet, bei denen in Deutschland die
Hauptlast der Gefahrenabwehr fur die 6f-
fentliche Sicherheit liegt. b

www.schadenprisma.de
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Von der Gefahr zur Warnung

Uber ein Redaktionssystem erhalten die
verantwortlichen Stellen einen gesicherten
Zugriff auf eine nutzerfreundliche Einga-
bemaske. Diese erméglicht es ihnen, ei-
genstandig die vorliegende Gefahr sowie
zugehorige Warntexte und Handlungs-
empfehlungen anzugeben und schlieBlich
die zu warnenden Gebiete und Personen
festzulegen. Auf Knopfdruck werden die
Warnungen anschlieBend abgesendet und
erreichen je nach Orts- oder Themenbezug
die betroffenen Empfangsmedien. Dabei
ist im KATWARN-System hinterlegt, wel-
che Befugnisse der einzelne Absender
hat, sodass beispielsweise die kommunale
Gefahrenabwehr eines Landkreises nicht
Warnungen fir den Nachbarlandkreis
oder fUr das ganze Bundesland aussen-
den kann. Zudem kénnen mit dem neuen
Redaktionssystem KATWARN 2.0 ver-
antwortliche Landrdte oder Oberbirger-
meister sowie die jeweils ,héhere Ebe-
ne“ in den Landesministerien bei einem
Warneinsatz automatisch  mitinformiert
werden, sodass die Information dort immer
geblindelt vorliegt und nicht viele lokale

www.schadenprisma.de

Einsétze zu einem unulbersichtlichen Ne-
beneinander fiihren. Fir die Sicherheit der
Nutzerinnen und Nutzer der Smartphone-
App setzt das System technisch gesehen
einerseits auf ortsbezogene Warnungen
fir den aktuellen Aufenthaltsort der Nut-
zer sowie andererseits auf frei wahlbare
Ortsfavoriten (Adressen oder Ortspunk-
te): Uber die Ortungsfunktion des Smart-
phones erfolgt bei Aufenthalt oder bei
(spaterem)
gebiets eine automatische Alarmierung und
es erscheinen Sicherheitsinformationen
sowie kurze Verhaltenshinweise von den
zustandigen Sicherheitsbehdrden. Durch
die optional hinzuzufigenden Ortsfavo-
riten erhalten die Nutzerinnen und Nutzer
zudem positionsunabhangig Warnungen
zu den von ihnen ausgewahlten Gebieten.
Dies kénnen zum Beispiel der Wohnort der
Eltern, die Adresse des Kindergartens oder
der Ferienort sein. Dartber hinaus infor-
mieren ortsunabhangige Themenabonne-
ments flr GroBveranstaltungen, wie zum
Beispiel das Oktoberfest in Minchen und
das Musikfestival ,Rock im Park“, bereits
bei der Anreise Uber Betriebsstérungen
oder geféhrlichen Massenandrang.

Betreten eines Gefahren-

Mobiltelefone

Vernetzte Technologie und
Prozesse

Einsatze wie etwa beim Unglick im Okto-
ber 2016 auf dem Gelénde der BASF SE in
Ludwigshafen zeigen das Potenzial der be-
hérdlichen und technischen Vernetzung
von KATWARN. Der weltgréBte Chemie-
Standort BASF SE nutzt das Warnsystem
bereits seit 2015 in gemeinsamer Abstim-
mung mit den angrenzenden St&dten Lud-
wigshafen und Mannheim flr seine Mitar-
beiterinnen und Mitarbeiter
Werksgeldande und léste kurz nach dem
Unfall eine Warnung an diese aus. Zudem
schlossen sich die Stadte mit einer KAT-
WARN-Warnung an die Bevolkerung an.
Auf diese Weise wurde ein Warnprozess
Uber verschiedene Verantwortungstrager
und -gebiete hinweg in die Wege geleitet,
der auch aktualisierte Informationen und
schlieBlich die Entwarnung umfasste. Das
Versenden der Warnungen auf die Smart-
phones der betroffenen Menschen hat wie-
derum den Vorteil, dass die Personen tber
die Ortungsfunktion, Schutzengel genannt,
an ihrem aktuellen Standort Uber den gan-
zen Zeitraum der Gefahr hinweg erreicht

auf dem



Wie melde ich mich an?

Kostenlos herunterladen fiir:
- ¢ iPhone
/ﬁ * Android Phone

* Windows Phone

Mehr Infos unter: www.katwarn.de
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Die KATWARN-App bietet ortsbasierte Warnungen und Verhaltenshinweise fur den aktuellen Standort sowie fir bis zu
sieben frei wahlbare Orte. Diese Auswahl kann jederzeit aufgehoben, angepasst und bei Bedarf ausgeschaltet werden.

Alternativ bietet KATWARN kostenfreie Warnungen per SMS / E-Mail fiir ein Postleitzahlgebiet:
* SMS an Servicenummer: 0163/755 88 42
¢ Inhalt: KATWARN 12345 muster@mail.de (fir Postleitzahl 12345 und optionale E-Mail-Adresse)

Bild 2 | KATWARN ist ein vernetztes Warnsystem mit einer Vielzahl an digitalen Schnittstellen.

werden kdnnen. Da im heutigen Alltag viele
Technologien digital und vernetzt sind,
nutzt KATWARN Uber die App hinaus die
Méglichkeit, Menschen in Gefahr noch
besser zu informieren. Nicht zuletzt des-
halb ist KATWARN in diesem Jahr eine Ko-
operation mit dem Automobilhersteller
Ford GmbH eingegangen, dank derer die
KATWARN-Warnungen auch direkt Uber
den Bordcomputer von Pkws ausgespielt
werden kénnen. Mit der Anbindung von
statischen Endgerédten wie digitalen Wer-
betafeln oder elektronischen Fahrplanen
an Bus- und U-Bahnhéfen in Berlin kénnen
zudem Passanten erreicht werden, die
nicht Uber ein Smartphone verfiigen.
Weitere AnkniUpfungspunkte sind bei-
spielsweise auch Call-Center und Taxirufe,
Newsportale und Websites sowie automa-
tisierte Gebéaudetechnologien und viele
mehr.

KATWARN-Roaming

Die steigende Mobilitdt der Bevolkerung
betrifft natirlich auch das Uberschreiten
von Staatsgrenzen, z. B. als Urlauber oder
Dienstreisender. Dafir wurde KATWARN
um eine spezielle Roaming-Technologie
erweitert, die die internationale Verbreitung
ermoglicht. Seit der ersten internationalen
Einfllhrung von KATWARN in der Republik

Osterreich im Juni dieses Jahres gibt es
neben dem deutschen KATWARN-System
somit auch das &sterreichische KAT-
WARN-System, welches in der alleinigen
Verantwortung der Republik Osterreich
liegt. Trotz dieser klaren Trennung kénnen
die Nutzerinnen und Nutzer sowohl Uber
die eine als auch Uber die andere nationale
KATWARN-App alle Warnungen kostenfrei
empfangen, wenn sie betroffen sind und
den Schutzengel aktiviert haben. Die
KATWARN-Roaming-Technologie ermdg-
licht also den Empfang von Warnungen
Uber internationale Grenzen und nationale
KATWARN-Apps hinweg — und dies ein-
heitlich in der Warnung, Darstellungsweise
und Nutzung. Fir den ,,Normalbirger” ein
starker Vorteil, sich nicht auf andere
~Standards” einstellen zu missen. Abstim-
mungen in Grenzgebieten werden natirlich
ebenfalls vereinfacht. Wahrend des Okto-
berfests 2017 in Minchen ist zudem die
Mehrsprachigkeit freigeschaltet worden,
um im Gefahrenfall auch die vielen interna-
tionalen Besucherinnen und Besucher des
Fests zu warnen. Hier arbeitet das System
mit vorgefertigten und abgestimmten Text-
bausteinen, die auch von Mitarbeitern in
Leitstellen ohne entsprechende Fremd-
sprachenkenntnisse verwendet werden
kénnen. Damit ist KATWARN technisch
auch fir eine Vernetzung mit dem fremd-
sprachigen Ausland gerUstet.

Die Vorteile eines vernetz-
ten Warnsystems sind:

Geeignet flr unterschiedlichste
Gefahren (sog. Multi-Hazard-Ansatz)
Geeignet fir unterschiedlichste
Empfangsgerate (sog. Multi-
Channel-Ansatz)

Orts- und themenbezogene
Warnung (keine Warnung nach
dem GieBkannenprinzip!)
Selbststandige Nutzung durch
verschiedene autorisierte Einrich-
tungen und Behdérden
Verantwortlichkeiten im System
hinterlegt

Einheitliche Ansprache der
Empfénger, internationale Nutzung
und Mehrsprachenféhigkeit

(ab Oktober 2017) m

Niklas Reinhardt, Leitung Kommunikation,
Innovationszentrum Offentliche Sicherheit,
Fraunhofer-Institut fur Offene Kommunikations-
systeme (FOKUS), Berlin,
niklas.reinhardt@fokus.fraunhofer.de

Lary Schlussel, Mitarbeiter Presse- und
Offentlichkeitsarbeit, Fraunhofer-Institut fiir
Offene Kommunikationssysteme FOKUS,
Geschaftsbereich ESPRI, Berlin,
lary.schluessel@fokus.fraunhofer.de

www.schadenprisma.de





