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Geldautomatensprengungen
Von der Ohnmacht zur Pravention

Physische Angriffe auf Geldautomaten (GA) stellen eine globale Bedrohung der Bargeld-
versorgung dar. Als kritische Infrastruktur zahlt Bargeld nach wie vor zu den meistgenutz-
ten Zahlungsmitteln in allen Bevdlkerungsschichten auf der ganzen Welt, wenngleich die
bargeldlose Bezahlung zunimmt. Im Jahr 2022 wurden in Deutschland 58 % aller Zahlun-
gen in bar abgewickelt, 80 % der Bargeldabhebungen erfolgten liber Geldautomaten.™

Das jahrlich vom Bundeskriminalamt
(BKA) veroffentlichte Bundeslagebild
weist fiir das Jahr 2023 erstmals einen
leichten Riickgang der ,,vollendeten
Diebstdhle” bei Geldautomatenspren-

gungen aus, bei weiterhin besorgniser-
regender Bedrohungslage. Waren im

Jahr 2011 deutschlandweit noch zwdlf
Sprengungen zu beklagen, wurde bereits
2015 mehr als fiinffach so oft erfolgreich
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Grafik 1/ Statistische
Fallzahlen - Bundeslage-
bild 2023; Quelle: BKA

Grafik 2 /
Systemaufbau eines
Geldautomaten;
Quelle: Sparkasse™!

angegriffen. Kontinuierlich stiegen die
Fallzahlen bis zum Jahr 2022 an, als mit
298 erfolgreichen Taten der bisherige
Hochststand erreicht wurde (Grafik 1).

Mit Blick auf die Gesamtfallzahl und der
Angriffsversuche gilt zu testieren, dass
Téater(gruppen) professioneller vorgehen.
So waren bis 2021 die Sprenger seltener
als bei jedem zweiten Angriff erfolgreich,
ab 2022 waren jeweils ca. 60 % der voll-
endeten Diebstéahle erfolgreich.

Dies liegt unter anderem an dem signi-
fikanten Anstieg der Verwendung von
Festsprengstoffen (vorwiegend Selbst-
laborate aus pyrotechnischen Satzen,
aber auch Sprengstoffe militarischer und
gewerblicher Herkunft), der zuletzt bei
87 % lag. Festsprengstoffe setzen dabei
zuverldssiger um als Gasgemische, die
bis ins Jahr 2019 noch als bevorzugter
Modus Operandi angewendet wurden.
Eine weitere Erkenntnis ist, dass die
Vielzahl der Sprengungen an Werktagen
in Nachtzeiten zwischen 2:00 und 5:00
Uhr lag. Des Weiteren wurden im Jahr
2023 bei Angriffs-Vorgehensweisen hyd-
raulische Spreizer festgestellt, gefolgt
von solchen mit Trennschneidern sowie
auch Komplettentwendungen von Geld-
automaten.

Bei technischen Manipulationen von
Geldautomaten (Skimming, Jackpotting,
Netzwerkangriffe ...) sind mittlerweile
kaum noch Félle zu verzeichnen, da die
Zahlungskartenanbieter zusatzliche Si-
cherheitsvorkehrungen getroffen haben.
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Tatvorgehensweise bei Ver-
wendung von Festsprengstoffen
Ein Geldautomat ist zundchst ein aus
unterschiedlichen Komponenten be-
stehendes System aus dem Lagerort
(Wertbehéltnis) und technischen Kom-
ponenten zur Ein- bzw. Auszahlung von
Bargeld, die Offnungen im Wertgelass
notwendig machen, um die Geldverbrin-
gung zu ermdglichen. Im Bedienkopf,
der die Offnungen verdeckt, befinden
sich Peripheriegeréate wie Kartenleser,
Bildschirm oder das Auszahlmodul. Die
Schwachen des Systems nutzend wird
der Bedienkopf mit Stemmwerkzeugen
(z. B. Kuhfup) oder bereits mit einem
ersten Sprengsatz entfernt, um anschlie-
Bend lber den sogenannten Shutter
den Sprengsatz in das Wertbehaltnis
einzubringen und die Hauptsprengung,
das sogenannte Fascia-Paket (durch-
schnittlich 1 kg Sprengstoff), durchzu-
flihren. Dabei wird planma&pig nur die
Tir des Wertbehdltnisses entfernt,
sodass Zugriff auf die innen liegenden
Geldkassetten moglich wird. Festspreng-
stoffmengen sind jedoch regelmapig zu
hoch dosiert, sodass der gesamte Kor-
pus auseinandergerissen wird (Grafik 2).

Schadenzahlen und deren Bedeutung
Neben den direkten Beuteschéaden, die
in den beiden letzten Jahren jeweils
knapp 30 Mio. Euro ausmachten, liegen
die parallel auftretenden Begleitschaden
(z. B. Gebdudeschéden) seit dem Einsatz
von Festsprengstoffen durchschnittlich
deutlich Giber dem Zweifachen - und
stellen zudem eine hohe Personenge-
fahrdung dar, da die Wirkung der her-
beigeflihrten Sprengungen durch die
Tatausfiihrenden in der Regel nicht ab-
schliefend kontrollierbar ist. Die durch-
schnittliche Beutesumme je GA-Spren-
gung liegt derzeit bei 103.000 Euro.

Eine zusatzliche, gesamtgesellschaft-
liche Bedrohung geht vom {iberwiegen-
den Anteil des Diebesgutes aus, das

als , Startkapital” in der organisierten
Kriminalitat in den Bereichen Waffen-,
Drogen- und Menschhandel eingesetzt
wird. Das Landeskriminalamt Hessen,
welches das Phdnomen GA-Sprengungen
ibergeordnet fiir die LKA in Deutschland
fihrend begleitet, vermutet hier die
Vervielfachung dieser illegalen Gelder.

o Blaulicht-Attrappe, um ein
Polizeifahrzeug zu imitieren

9 Deaktivierte Telematik,
um nicht geortet zu werden

0 Schalter am Armaturenbrett
zum Deaktivieren der
Rick-/Bremslichter

Tatverdachtige

Dank zunehmender Erfolge im Rahmen
der polizeilichen Nacheile kann die Poli-
zei reisende Manner zwischen 20 und
40 Jahren mit niederldndischer Staats-
angehorigkeit als Haupttatergruppierung
benennen, die in kriminellen Netzwerken
anlassbezogen in fluiden Tatbeteiligungs-
verhdltnissen vorgehen. Die Personen
stammen liberwiegend aus der Region
Amsterdam /Utrecht / Rotterdam. Die
Tatergruppe rekrutiert in sozialen Brenn-
punkten kurzfristig Nachwuchs und
bildet diesen in eigenen Trainingscamps
inklusive Testsprengungen aus. Zuneh-
mende Gewaltbereitschaft der Tataus-
flihrenden, die auch nicht vor Kérper-
verletzungen oder freiheitsberaubenden
Handlungen zuriickschrecken, sind zu
erkennen. Zudem zeigen die Fluchtfahr-
zeuglenker ein immer riskanteres Flucht-
verhalten bei Fahrten bis zu 300 km/h
Hochstgeschwindigkeit, also schneller
als Polizeihubschrauber - im Jahr 2023
gab es erste todliche Verkehrsunfalle.
Die mit Funkradarscanner und Blaulicht-
Nachbauten ausgestatteten Fahrzeuge
sind zudem mit Benzinkanistern bela-
den, um unerkannt und situationsbe-
dingt tanken zu kénnen. Insgesamt sehr
schwierige Rahmenbedingungen in der
polizeilichen Fahndungsarbeit, bei der
zudem der Eigenschutz der Beamten
sowie der Schutz von unbeteiligten Drit-
ten nicht auBer Acht gelassen werden
darf (Bild 1).

Verdriangungswettbewerb

GA-Sprengungen mit Festsprengstof-
fen waren mit signifikanten Fallzahlen
zundchst in den Niederlanden und an-

o GieBkannen oder Trichter, um wahrend der Fahrt zu tanken

e Benzinkanister im Kofferraum, um keine Tankstelle nutzen zu miissen

o
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Bild 1/ Fluchtwagen mit Sonderausstattung
Geldautomaten-Sprenger nutzen diverse , Extras”.

schliefend in Frankreich zu verzeichnen.
Wahrend sich in den Niederlanden die
marktbestimmenden GroBbanken mit
ihrem gemeinsamen Bargelddienstleister
frihzeitig auf einheitliche Sicherungs-
systeme abstimmten und die flachende-
ckende Einfarbung von Geldkassetten
zeitnah umsetzten, wurde im benachbar-
ten Frankreich der gesetzliche Weg be-
schritten, der die GA-Betreiber zur Einféar-
bung von Geldkassetten verpflichtete. p

Bild 2 / Gesprengte Geldautomaten und Bundesauto-
bahnnetz (Beobachtungszeitraum 2022 - Feb. 2024)

©MunichRe

Die Tater suchten Ziele mit héheren Er-
folgsaussichten. Zunachst liberwiegend in
Nord- und Westdeutschland tatig, erweitern

die Sprenger aktuell ihren Wirkradius sowohl
nach Siid- und Ostdeutschland als auch nach
Osterreich und in die Schweiz. Da GA-Betrei-
ber bei erkannten Risikostandorten bereits
Praventionsmapnahmen ergreifen, riicken
bei Tatern inzwischen auch GA-Standorte

in den Fokus, die z. B. nicht in Autobahn-
oder Bundesstrapen-N&ahe liegen und daher
bislang fiir Tater als unattraktiv galten. Die
dauerhafte Definition eines ,,Risikostand-
orts" ist somit zu hinterfragen (Bild 2).
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Schutzziel

Die Zielsetzung ist die Reduzierung

der Anzahl von GA-Angriffen, die durch
verbesserte Sicherungsmafnahmen
erreicht werden und auf eine Tatverzo-
gerung abzielen - in der Neuinstallation
als auch im Bestand. Neben Schutzmap-
nahmen, um ,vor die Tat kommen", ist
aufgrund der Dynamik des Tatgesche-
hens und damit der Empfehlungspraxis
der Landeskriminaldmter folgend auch
der Ansatz der ,,Erschwerung der Beu-
teverwertung” durch mittelbar wirkende
Sicherungstechnik zielfihrend. Grund-
satzlich ist davon auszugehen, dass
Téater ihr Vorgehen aufgrund neuer Si-
cherungstechnik regelméapig anpassen
werden. Das altbekannte , Katz-und-
Maus-Spiel".

Gemeinsame Erkldrung

fiir Mindestschutzniveau

Eine verbindliche Gesetzgebung, ver-
gleichbar zu Frankreich, wird vom Bun-
desministerium des Innern und fiir Hei-
mat (BMI) aktuell nicht mehr forciert.
Am Runden Tisch ,,Geldautomatenspren-
gungen” am 8. November 2022 beim
BMI, zu dem die bundesweiten Vertreter
der Kredit-, der Versicherungswirtschaft
sowie die Bundesbank und das Bundes-
und Landeskriminalamt Hessen geladen
waren, wurde stattdessen eine gemein-
same Erkldrung unterzeichnet, bei der
sich die Deutsche Kreditwirtschaft dazu
verpflichtete, ihre Mitglieder anzuhalten,
bei Geldautomaten an Risikostandorten
priorisiert geeignete Praventionsmaf-
nahmen fir ein Mindestschutzniveau
umzusetzen.™

Die Grundlage fiir die Einstufung als
Risikostandort bildet die Durchfiihrung
einer Risikoanalyse an jedem GA-Stand-
ort entsprechend der Kommission Poli-
zeiliche Kriminalpravention der Lander
und des Bundes (KPK). Zum 30. Juni
2023 erfolgte eine Evaluierung der An-
strengungen zur Zielerreichung, die
zeigte, dass sich die Banken und Spar-
kassen in umfangreichen Umsetzungs-
prozessen befinden. Grenzen bei der
Lieferbarkeit von Sicherheitstechnik
und Verfligbarkeit von handwerklichem
Personal stehen einer Beschleunigung
entgegen. Bis spatestens zum 31. De-
zember 2025 soll die Umsetzung des
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Bild 3 / Rollladen am Bedienkopf eines Bild 4 / Eingeférbte Geldnoten nach
Geldautomaten auBerhalb der Betriebszeit Testsprengung (Quelle: zenewa)

Mindestschutzniveaus an allen erkann-
ten Risikostandorten abgeschlossen
sein, was durch einen halbjahrlichen
Austausch zum Umsetzungsstand auf
Arbeitsebene begleitet wird.

Standortrisiko x Automaten-
risiko = Gesamtrisiko

Laut einer Erhebung der MunichRe sind
ca. 35 % aller GA-Standorte als ,,stark
gefahrdet” einzustufen. Bei ca. 50.000
Geldautomaten, die an etwa 36.000
Standorten deutschlandweit aufgestellt
sind, ist der Aufgabenumfang zu erah-
nen. Die Aufstellsituation ist ein weite-
rer wichtiger Sicherheitsaspekt, der
parallel die Méglichkeiten von Praven-
tionsmapnahmen einschranken kann.

In einem SB-Foyer kdnnen umfangrei-
chere Schutzmafnahmen ergriffen wer-
den als in Drittstandorten: Bei Einbau

in der frei zugdnglichen Gebdudefassade
(,Durch-die-Wand-Einbau") oder bei frei-
stehenden Pavillons, die oft auf grof3en
Parkplatzflachen zu finden sind. Aber
auch der Blick auf den Geldautomaten
selbst (Hersteller, Baujahr, Typ sowie
vorhandene Zusatzsicherungen) kann
wichtige Erkenntnisse liefern. So werden
sogenannte Frontloader iiberproportio-
nal angegriffen, da Tater nicht in den
Automatenriickraum eindringen miissen,
wie es bei Rearloadern notwendig wird.

1. Normalzustand 2. Schutznebel wird ausgeldst 3. Blickdichte Vernebelung

Praventions-Mafinahmenmix
Aufgrund vorgenannter Varianzen im
Modus Operandi als auch in den individu-
ellen 6rtlichen Rahmenbedingungen kann
die Praventionsaufgabe nicht vollumfang-
lich durch eine Einzelmapnahme umge-
setzt werden. Obwohl die Branche aktuell
von Festsprengstoff-Angriffen getrieben
wird, diirfen andere Vorgehensweisen
nicht aufer Acht gelassen werden.

Mechanische MaBnahmen
Hersteller fiir Geldautomaten bieten ver-
schiedene mechanische Verstarkungen
~im"”und ,am" GA an, die einen Angriff
erschweren. Kabellochabdeckungen oder
eine aktive Schachtabdeckung am Wert-
gelass-Korpus (,,Shuttersicherung”) sind
gegen Aufpreis erhaltlich, wie auch zu-
satzliche Bedienfeldverriegelungen als
Hebelschutz. Qualifizierte Rollladen- und
Gittersysteme, die direkt am GA oder
auch im Vorraum platziert sind, erschwe-
ren einen Angriff. Offene Gitter kdnnen
dabei Druckwellen bei (Mehrfach-)Spren-
gungen besser kompensieren als ge-
schlossene Systeme (Bild 3).

Bei Pavillons in Stahlbetonbauweise ist
eine innen liegende, raumlich versetzte,

Bild 5 / Ablauf einer Vernebelung in einem SB-Foyer (Quelle: Armantis)
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Bild 6 / Institutsiibergreifendes
Stahlbetonpavillon

Gittertir als Zusatzbarriere zur Riick-
raumaufentiire inklusive Fangseils der
Stand der Technik, sodass Tater zu 6f-
fentlichkeitsauffalligen Mehrfachspren-
gungen gezwungen werden. Die Erhé-
hung der Widerstandshemmung des
Wertgelass-Korpus selbst wird kontro-
vers bewertet. In Schweden wurden CEN-
V-Klassifizierungen wieder riickgebaut,
da Tater noch héhere Sprengpakete
verwendeten und somit héhere Kolla-
teralschaden verursachten.

Technische Mainahmen

Fir Einfdrbesysteme zur Banknoten-
neutralisation (IBNS), die ortsunabhén-
gig in Geldautomaten einsetzbar und
weitestgehend fiir den Bestand nach-
ristbar sind, liegen mehrjéhrige Erfah-
rungswerte vor. Neben der Aktivein-
farbung, die auf Basis von Sensorik
(Detektion, z. B. von Hebelversuchen,
Trennschleifen, Spreizen, Sprengen ...)
die Einfarbung aktiv ausldst, sind Passiv-
systeme erhaltlich, die, vergleichbar zu
einer gewdhnlichen Wasserbombe, dann
auslésen, wenn Druck auf sie einwirkt.

Aktivsysteme sind zuséatzlich End-to-
End-féhig, sodass z. B. Werttransport-
unternehmen (WTU) das integrierte
System ebenfalls nutzen kénnen. Zu
beachten gilt, dass einschldgige interna-
tionale sowie deutsche Zertifizierungs-
richtlinien (z. B. VdS2538-1) differieren-
de Anforderungen formulieren (z. B.
Flachenanteil der Geldnoteneinfdrbung
sowie deren notwendiger Anzahl im
Gesamtverhaltnis pro Geldkassette).
Nur eine gleichbleibende, qualitativ
hochwertige Einférbung wird zum Errei-
chen des Schutzziels beitragen (Bild 4).

Alternativ erstattet die Deutsche Bun-
desbank mittlerweile auch verklebte
Banknotenbiindel, wenn ein solches
Entwertungssystem in Gebrauch ist.
Bei den in den Geldkassetten deponier-
ten Klebstoffen ist jedoch davon auszu-
gehen, dass die Gefahrstoffverordnung
zur Anwendung kommt, was im Allge-
meinen zum Tragen von Schutzaus-
ristung der involvierten Beteiligten

im Beflillprozess fiihrt.

In Foyers sind bei der Umsetzung eines

Nachtverschlusses (empfohlen von 23:00
bis 6:00 Uhr) Vernebelungssysteme ein-
setzbar. Die parallel notwendige Uberwa-
chung durch Sensorik bzw. Einbruchmel-
detechnik I6st bei Einbruchsversuchen

aus und lasst sekundenschnell das Foyer
blickdicht vernebeln. Ein Préventionsan-

satz, um ,vor die Tat" zu kommen (Bild 5).

Zusatzlich eingesetzte Videoiliberwa-
chung, die auf eine standig besetzte
Stelle (z. B. NSL) aufgeschaltet ist, kann
wichtige Informationen zur Vor-Ort-Situ-
ation liefern. Eine manuelle Auslésung
von Nebelsystemen durch NSL erfolgt
erfahrungsgemap regelmapig zu spat.

Organisatorische Mapnahmen
Vorgenannter Nachtverschluss oder ein
bloBes Abschalten eines GA schiitzt nur
in Kombination mit weiteren Mafnah-
men, da dieser weiterhin mit Bargeld
befiillt ist und angegriffen werden kann.

Eine grundséatzliche Reduktion des Bar-
geldhdchstbestandes in einem GA muss
nicht zwingend zu kiirzeren Turnussen
bei den WTU fiihren. Bislang iiblich sind
kleine oder grofe Haushaltsmischungen,
die 225 bzw. 375 Tsd. Euro beinhalten,
wahrend institutsfreie Euronet-GA mit
Summen von 10 und 15 Tsd. Euro befiil-
len. Einlagerungshdhen bei Cash-Recyc-
lern, die von Kunden auch Bargeld an-
nehmen, sind schwerer zu kalkulieren.

Ein gemeinsames Betreiben von Geld-
automaten von mehreren Instituten re-
duziert die Gesamtzahl der Standorte:
Einsparungen kénnen in Sicherungs-
technik investiert werden (Bild 6).

A FAZIT

Geldautomatensprengungen in Deutsch-
land sind weiterhin attraktiv: Die Chance
auf 100.000 Euro bei Angriffszeiten

von unter zwei Minuten bei regelmapig
(noch) ungeschiitzten Geldautomaten
laden die ermittelten Tatergruppierun-
gen férmlich ein - weitere Anfahrtswe-
ge werden in Kauf genommen. Nur der
flachendeckend umgesetzte MaBnah-
menmix wird fiir die gewlinschte Ver-
dréngung der Tater und eine signifikante
Reduzierung der Angriffe auf Geldauto-
maten sorgen. Entscheidend bleibt das
Zusammenspiel der mechanischen, tech-
nischen und organisatorischen Mafnah-
men, die bestenfalls ineinandergreifen
und passend fir die individuelle Gesamt-
risikomatrix jedes Geldautomaten sind.

Die Projektgruppe PG Bargeld im
Gesamtverband GDV begleitet eng die
Thematik fiir die Versicherungswirt-
schaft und hat mit der vdS 5052 -
Sicherung Geldautomaten vom Mérz
2024 sowie den Technischen Kommen-
taren VdS 3134-6 vom Januar 2024
aktuelle Anwendungshinweise und
Richtlinien veréffentlicht.

Bei zukiinftig angepassten Modi Ope-
randi kénnen hoffentlich geringe An-
passungen an einen vorhandenen Maf3-
nahmenmix fiir dauerhafte Sicherheit
sorgen. Solange sich Bargeld in attrak-
tiver Hohe an einer Ortlichkeit befindet,
werden Tater aber stets Mittel und Wege
suchen, um diese an sich zu bringen -
mit allen Gefahren und Risiken fiir sich
selbst wie auch fiir deren Umwelt. A

Dipl.-Ing. (FH), Dipl.-Wirt.-Ing. (FH) Klaus Hummel
Senior-Risikoingenieur, Abteilung Risikoservice,
SV SparkassenVersicherung AG, Stuttgart
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