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WARNtechnologie

in Zeiten von Corona und Naturkatastrophen

@)

KATWARN

Auf das Unvorhersehbare
vorbereitet: Warntechno-
logie in Zeiten von Corona
und Naturkatastrophen -
eine erste Analyse des
Warntages 2020.

Am 10.09.2020 wurde auf
Initiative des Bundesminis-
teriums des Innern, fir Bau
und Heimat zum ersten
deutschlandweiten Warntag
ein Probealarm auf allen
verfligbaren Warnkandlen
durchgefihrt. Hierbei soll-
ten die verschiedensten
Warnkanale, wie Sirene,
Medien und Warn-Apps,

um 11:00 Uhr zum Einsatz
kommen. Bei der Alarmie-
rung kam es allerdings

zu einem , Fehlschlag”.

Im Folgenden wird der
Vorgang in Bezug auf das
Warnsystem KATWARN
dargestelit.
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KATWARN als Werkzeug fiir
Sicherheitsbehérden

KATWARN ist ein Warnsystem und auch
eine kostenlose App flr das Smartphone
(Bild 1). Uber das Warnsystem kdnnen
Meldungen, z. B. von regionalen Leit-
stellen, aber auch von externen Warn-
systemen entgegengenommen und dann
an die KATWARN-App weitergeleitet
werden.

Ob Grofbrand, Bombenfund, Extremwet-
ter — allein zwischen Marz und Septem-
ber dieses Jahres wurden viele Millionen
Warnungen {iber KATWARN abgesetzt,
ein grofer Teil davon im Zusammenhang
mit der Corona-Pandemie.
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Obgleich sich noch kurz zuvor kaum
jemand die Ausmape hatte traumen
lassen, konnte KATWARN unmittel-
bar eingesetzt werden und wichtige
Verhaltensinfos verbreiten, wie zum
Beispiel: ,,Information Sonderfall
Corona: Vermeiden Sie bitte Men-
schenmengen und halten Sie die
Abstands- und Hygieneregeln ein.”

KATWARN selbst 16st dabei KEINE
Warnung aus, sondern ist ein Werkzeug
zur Verbreitung von sicherheitsrelevan-
ten Meldungen der offiziell verantwort-
lichen Einrichtungen und Behérden mit
einem vertraglich geregelten Zugang
zum System. Im Falle einer Warnung
erscheint bei den Nutzerinnen und
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Nutzern der App dann eine entsprechen-
de Push-Meldung mit Hinweisen auf den
Absender.

Seit 2019 ist das KATWARN-System in
dieser Form auch mit dem Bundeswarn-
system MOWAS des Bundesamtes fiir
Bevdélkerungsschutz und Katastrophen-
hilfe (BBK) gekoppelt und verbreitet
Uber die zugehérige KATWARN-App
deren Gefahrenmeldungen.

Warum sind Bundeswarnungen
in der KATWARN-App verspatet
oder nicht angekommen?

Im Rahmen des Warntags am
10.09.2020 war KATWARN ein Baustein
im gesamten Warnprozess des Bundes,
um dessen Probewarnungen zu verbrei-
ten. Dabei wurde allerdings die Meldung
des MOWAS-Systems — anders als an-
gekiindigt — statt um 11:00 Uhr erst um
11:30 Uhr an das KATWARN-System aus-
geliefert.

Zudem erfolgte die Entwarnung in sehr
kurzem Abstand danach, sodass es in
einzelnen Fallen zu einer ,,Neutralisie-
rung” der Warnung kam. Fir Nutze-
rinnen und Nutzer der KATWARN-App
flihrte diese Situation entsprechend zum
Eindruck, KATWARN hatte selbst Ver-
zdgerungen verursacht oder wére aus-
gefallen. Dies ist nicht der Fall gewesen.

Organisation und
Kommunikation

Richtig ist: Um Menschen in Gefahren-
situation zu erreichen, miissen még-
lichst viele Wege der Kommunikation
genutzt werden.

Die Kooperation verschiedener Warn-
kanale ist aber keine rein technische
Frage, sondern auch eine organisatori-
sche.

KATWARN fiihrt daher seit Jahren
jahrliche Symposien bzw. Regionaltref-
fen durch, um genau dafiir mit allen
Verantwortungstragern im — auch
personlichen — Austausch zu sein.

Keine Uberlastung von
KATWARN bei ,regionalen
Warnungen”

Als Grund fiir die verzégerte Zustellung
der Meldung durch MOWAS wurden u.a.
per Twitter parallele Alarmierungen
genannt. Tatsachlich wurden am
Warntag von verschiedenen Leitstellen
kommunale Alarmierungen in Anspruch
genommen, auch direkt lGber das
KATWARN-System.

Dabei gab es KEINE Uberlastung des
KATWARN-Systems — im Gegenteil:
KATWARN hat verschiedene regionale
Aussendungen, z.B. durch die Stadt
Miinchen, Géttingen, Grofraum Hanno-
ver, reibungslos und ohne Verzdégerung
an die KATWARN-App weitergeleitet.

Bundesweite Warnungen sind
die Ausnahme

Auch im Ernstfall stammt der Gropteil
der Warnungen von den Landkreisen,
Stadten und Landern, z.B. bei Grofbran-
den, Bombenfunden, Trinkwasserverun-
reinigungen, Stromausfallen usw.
Gerade mit kleinrdumigen Warnungen
kann in einer Gefahrensituation den
spezifischen regionalen Gegebenheiten
Rechnung getragen werden, um nur die
betroffenen Menschen vor Ort zu
erreichen. Daher stellen die kleinrdumi-
gen Warnungen einen wichtigen
Baustein der Bevolkerungswarnung dar.
Bundesweite Warnungen sind hingegen
die Ausnahme (z.B. Kriegsfall) und auch
wahrend der Corona-Pandemie wurden
deutschlandweite Warnungen des
Bundes (MOWAS) durch parallele
Warnungen auf regionaler Ebene
flankiert (u.a. KATWARN).

Somit ist KATWARN seinem Ursprung
nach ein kommunales Warnsystem:

Pro Jahr werden dariiber viele Millionen
regionale Warnnachrichten verbreitet
und es werden mehrfach jéhrlich
erfolgreich Probealarme mit rund
500.000 Empféngern in verschiedenen
Bundeslandern durchgefiihrt. Das
KATWARN-System ist damit fir
regionale Warnungen fest etabliert.

Vor zehn Jahren als erstes ,,Warnsys-
tem firs Handy" oft noch beldchelt, ist
das KATWARN-System heute fest im
Alltag vieler Menschen verankert und
wird auch in Unternehmen eingesetzt.
Die stetige Weiterentwicklung des
Systems stellt sicher, dass KATWARN
ein Innovationstreiber bleibt.

So heifen aktuelle Versionen der stetig
wachsenden ,,KATWARN Familie” —
z.B. hessenWARN, EUWARN, KATWARN
corporate.

hessen

(WARN

Bereits 2019 wurde im Auftrag des
Hessischen Ministeriums des Innern und
fiir Sport eine Warn-App geschaffen, die
basierend auf der KATWARN-Technolo-
gie speziell auf die Situation des Landes
Hessen zugeschnitten ist. Neben den
KATWARN-Meldungen gibt es in
hessenWARN individuell aktivierbare
Themenkandle zu Cybersicherheit,
Betrugsdelikten, Produktrickrufen.
Oder auch zur Vermisstensuche:
Insbesondere in kritischen Fallen bittet
die Polizei Hessen die Abonnenten um
ihre Mithilfe, z. B. wenn medizinische
Hilfe nétig ist oder Minderjahrige
betroffen sind. So konnten in Hessen
mehrere Personen mit Unterstiitzung
der App schnell und wohlbehalten
aufgefunden werden (siehe auch
schadenprisma 3/2019).

Von intern bis international

Ebenfalls vergangenes Jahr nahm die
Europdische Kommission EUWARN in
Betrieb: Diese Weiterentwicklung des
KATWARN-Systems als internes
Warnsystem informiert ausschlieflich »
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Mitarbeitende der EU-Kommission auf
deren Liegenschaften in Briissel und
Luxemburg. Die Nutzung der App liber
Landesgrenzen hinweg wird durch

die KATWARN-Roaming-Technologie
ermdoglicht, die auch schon bei
KATWARN Austria — eingefiihrt im
Jahre 2017 — eingesetzt wird. Hier
kénnen Urlauber aus Deutschland oder
Osterreich im jeweils anderen Land
standortbezogene KATWARN-Mel-
dungen erhalten, zum Beispiel bei
Lawinengefahr in den Alpen.

Doch nicht nur fiir internationale
Behoérden ist KATWARN ein wichtiges
Mitarbeiterwarnsystem: Gerade
wahrend der Corona-Pandemie zeigten
sich die Potenziale fiir das Krisen-
management in Unternehmen. Mit
KATWARN corporate wurde die
KATWARN-Technologie daher noch
einmal passgenau zugeschnitten, unter
anderem mit Empfangsbestatigung
sowie einem corporate Device Manage-
ment. Und vor allem: Hier sind die
Warnungen nicht 6ffentlich zuganglich
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Earthquake

KOSWAVETS EXERCISE vom 18.11.2019
18:17.

N ootails

Last Mile Website meldet: *** This is an
EXERCISE =~

Earthquake of Magnitude 6.8
TSUNAMI detected

*** This is an EXERCISE ***

Go to high ground or inland

*** This is an EXERCISE ***
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und kénnen nur auf dem Unternehmens-
geldnde oder von einer definierten
Empfangergruppe eingesehen werden.
Die Unternehmen behalten damit die
Kontrolle {iber ihre Krisenkommunika-
tion und nutzen gleichzeitig die Vorteile
einer weitverbreiteten Warn-App.

Denn: Mitarbeitende, die bereits die
o6ffentliche KATWARN-App nutzen,
brauchen sie fiir KATWARN corporate
nicht ein zweites Mal zu installieren.

Forschung gegen
Naturkatastrophen

(Bild 2) Nicht nur die Corona-Pande-
mie zeigt, dass von nichtmenschlich
verursachten Katastrophen oft eine be-
sonders grof3e und weitreichende Gefahr
ausgeht. So richteten etwa im vergan-
genen Jahr Naturkatastrophen laut
dem Rickversicherer Munich RE einen
Schaden von rund 150 Milliarden US-
Dollar ™ an und waren damit finanziell
weitaus verheerender als alle men-
schengemachten Katastrophen wie
Brande, Verkehrsunfalle und Terror-
anschldge zusammen. @ Die grépte
Bedrohung fiir Menschenleben inter-
national stellen dabei Erdbeben dar.®
Auch hier kann Warntechnologie

helfen — wenngleich der Vorhersage-
zeitraum nur wenig Spielraum lasst.

Im Rahmen des Forschungsprojektes
ROBUST wird am Fraunhofer-Institut
FOKUS eine Erweiterung des
KATWARN-Systems untersucht, die es
ermdglichen soll, direkt mit Sensorsys-
temen zur Erdbebenfriiherkennung zu
kommunizieren. Die Warnungen sollen
dadurch automatisch generiert werden,
sobald ein Erdbeben gemessen wird.

So kdnnen im Ernstfall die Menschen
zwar nicht vorgewarnt, aber zumindest
schnellstmdglich informiert werden.
Bei — laut Bundesanstalt fiir Geowissen-
schaften und Rohstoffe — in Deutschland
durchschnittlich einmal im Jahr auf-
tretenden Beben mit einer Magnitude
von iiber 4,5 fiir die Biirgerinnen und
Birger ein Stiick Informationssicher-
heit und fir die Sicherheitsbehérden
ein Stiick Entlastung von Nachfragen
der Betroffenen.

(Bild 2) Dass KATWARN aber auch bei
Naturkatstrophen mit grépBeren Dimensio-
nen geeignet ist, zeigte eine internatio-
nale Tsunami-Grofiibung letztes Jahr auf
der griechischen Insel Kos. KATWARN
war als einziges Warn- und Informations-
system Teil des umfassenden Notfallplans
zum Schutz der Inselbewohner.
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Die KATWARN Produktfamilie

Bevdlkerungswarnung
Meldungen und Sicherheitsinformationen fiir Menschen
in Gefahrensituationen

Nichtoffentliche Krisenkommunikation
Interne Sicherheitsinformationen fiir autorisierte
Personengruppen in Gefahrensituationen

@
KATWARN

DAS WARNSYSTEM

KATWARN

KATWARN verbreitet Gefahrenmeldungen der Landkreise,
Lander und des Bundes orts- oder themenbezogen via
Smartphone-App und als SMS-Dienst. Absender sind u.a.
Leitstellen der Feuerwehr, die Polizei, der Deutsche
Wetterdienst, Hochwasser- und Erdbebenzentralen sowie
gekoppelte externe Warnsysteme.

e EUWARN

Die Europdische Kommission setzt EUWARN ein, um
ihre Mitarbeiterinnen und Mitarbeiter innerhalb der
Kommissionsliegenschaften zu warnen. Das Warnsystem
basiert auf KATWARN und wurde an die Anforderungen
der Europdischen Kommission angepasst.

((GRIARN

hessenWARN wurde aus KATWARN weiterentwickelt
mit spezifischen Funktionen fiir das Bundesland Hessen.
Neben den lblichen KATWARN-Meldungen bietet die
App Zusatzinformationen z. B. zu Produktriickrufen,
Vermisstensuchen oder aktuellen Betrugsfallen sowie
einen Notruf mit Standortiibermittliung.

hessenWARN

KAT

e KATWARN corporate corporate
KATWARN corporate bietet Unternehmen die Méglich-
keit, interne Sicherheitsmeldungen an Mitarbeitende
und Gaste auf die KATWARN-App zu senden. Die Nicht-
offentlichen Meldungen sind dabei nur innerhalb des Ge-
landes oder mit besonderer Autorisierung zuganglich. A
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KATWARN

KATWARN international internationa
KATWARN wird international eingesetzt und bietet

durch KATWARN-Roaming die Méglichkeit zur Vernet-
zung: Wahrend Betrieb und Nutzung des Systems und

der App vollstandig unter der Hoheit des jeweiligen
Landes verbleiben, werden die Meldungen grenziiber-
greifend auf allen nationalen Apps angezeigt.
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