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Sowohl aktuelle und weniger im
Rampenlicht stehende, aber genauso
schmerzliche Ereignisse als auch die
spektakuldren Falle von Kunstraub in
Museen und Ausstellungshdusern,

wie zuletzt in Berlin oder auch im
,»Griinen Gewdlbe" in Dresden, zeigen
immer wieder, dass wertvolle Sammlun-
gen von Kunstgegenstanden und uner-
setzbaren Unikaten in Museen im Fokus
der Kriminalitat stehen und erheblichen
Gefdhrdungen ausgesetzt sind.
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Museen und Sammlungen kénnen
sich in kommunaler Trégerschaft
oder im privaten Eigentum befin-
den. Dabei bewegen sich die Akteure
immer wieder regelmépig in einem
nicht unerheblichen Spannungsfeld
zwischen der gewiinschten Prasenta-
tion von Exponaten und Ausstellungs-
stiicken und deren Sicherheit bzw.
Sicherung zu vertretbaren Kosten.

Waéhrend die zum Teil auch gesetzlich
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Bereits seit 1979 werden

wie im vorliegenden
schadenprisma regelmapig
Beitrage zum Thema Sicher-
heit von Sammlungen und
Museen verdffentlicht.

Dies erfolgte sowohl mit den
Schwerpunkten Brandschutz,
in dessen Kontext oder wie
jetzt aktuell im Zusammen-
hang mit dem Thema Security.

verordneten Notfallplanungen, welche
z. B. die Evakuierung von Menschen
aus offentlichen Gebduden bei Feuer
detailliert beschreiben und erprobt sind,
fehlen hdufig zum Schutz der meist
unwiederbringlichen Werte detaillierte
Risikoanalysen, eine umfangreiche
Notfallplanung oder ein umsichtiges
Evakuierungskonzept.

Dass durch Betreiber dieser Statten die
Gefdhrdungen gegeniiber von Angriffen



EINBRUCH/DIEBSTAHL &

zum Teil unterschatzt oder — mindes-
tens genauso schwerwiegend — nicht
erkannt werden, zeigt die Besorgnis

und damit auch den Antrieb des Deut-
schen Museumsbundes, ein Hilfsmittel
zur Verfligung zu stellen, welches die
wichtigsten Grundlagen in der Museums-
sicherheit und hier speziell der Ein-
bruchdiebstahlpravention beschreibt.

Ratgeber fiir Diebstahlschutz
im Museum

Jedes Museum fiir sich genommen ist
anders. Schon bei der Gebdudesubs-
tanz reicht diese vom Neubau bis zum
historischen und denkmalgeschiitzten
Altbau oder das Museum kann mitten
in einer Stadt oder in einer abgelege-
nen Burganlage betrieben werden.

Grundsatzlich muss der Diebstahl-
schutz deshalb unbedingt auf das
jeweilige einzelne Museum zuge-
schnitten sein.

Dabei ist es unerheblich, ob es sich

bei den Exponaten um gréBere Einzel-
stiicke (z. B. U-Boot) oder um fragile
Ausstellungsstiicke (z. B. Schmuck)
handelt. Diese kénnen ohnehin sehr
stark variieren. In nicht seltenen Fallen
kann es zu einer hohen Wertekonzentra-
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Mafnahmen
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tion kommen, wobei einzelne Exponate
teilweise weltbekannt sind und einen
nicht nur materiellen unschatzbaren
Wert besitzen. Aber es kann sich auch
um ,einfache"” Objekte oder Exponate
z. B. in einem Freilichtmuseum handeln.
Selbst bei den Gberall in der Flache
vorhandenen regionalen Museen sind
nicht selten Wertekonzentrationen
vorhanden, welche Tatanreize bieten.
All diese Objekte sind auf verschiede-
ne Weisen verwundbar und erfordern
unterschiedliche Arten des Schutzes.
Auperdem sind die Schutzinteressen
in Einklang mit den Besucher- und
Ausstellerinteressen zu bringen. Dazu
zdhlen die Prasentation selbst, der
Brandschutz, aber auch die Barriere-
freiheit und weitere (z. B. die kon-
servatorischen) Anforderungen.

Wo stehen wir heute?

Im Ratgeber wird unter der Uberschrift
.Museen und Sicherheit — Ratgeber
fir Diebstahlschutz im Museum" unter
dem Blickwinkel ,,Wo stehen wir heute?"
ein erster Uberblick iiber mdgliche
interne oder externe Gefdhrdungen
und Risiken gegeben. Wenn von einem
Sicherungskonzept gesprochen wird,
stehen die Gefdhrdung wegen Bescha-
digung durch Vandalismus bis hin zum
Totalverlust durch Raub oder Diebstahl
bzw. Einbruchdiebstahl im Fokus.

durch bauliche
MaBnahmen
und mechanische
Sicherungs- und
Schutzeinrich-
tungen

Ein integriertes Sicherheitskonzept
stellt deshalb hohe Anforderungen an
die Betreiber der Ausstellungshauser.

Grafik 1] Die wichtigen Handlungs-

bereiche der Einbruchsicherheit:

* bauliche / mechanische Manahmen

* technische Mapnahmen

* organisatorische /personelle
MaBnahmen

Als unerlasslich wird die Erfassung
der aktuellen Situation und deren
proaktive Prifung auf Veranderun-
gen benannt. Dazu gehért auch die
fortlaufende Investition in Sicherheit
respektive die Sicherungstechnik.

Grafik 2| Drei Kernbereiche sind dabei

generell aufeinander abzustimmen:

1. Bauliche und mechanische
Sicherung,

2. elektronische Uberwachung und

3. organisatorische/personelle
Schutzmafnahmen.

Deren Zusammenwirken ergibt das

Gesamtkonzept. Einzeln fiir sich be-

trachtet, ist jede dieser Kategorien zu

bewerten. Die Ergebnisse flieBen in

regelmapigen und sich wiederholenden

Abstanden in das Gesamtkonzept ein.

Bei Bedarf ist das Konzept anzupassen.
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Quelle / Herausgeber:

Deutscher Museumsbund e. V., Museen und Sicherheit, Ratgeber fir

Diebstahlschutz im Museum, ISBN 978-3-9819866-7-9

Quelle:
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Als Beispiel hierfiir kann eine regelma-
Big gewartete, gepriifte und sicher funk-
tionierende Alarmtechnik (technische
Sicherungsmafnahme) benannt werden.
Nur so kann gewadhrleistet werden, dass
ein moéglicher Angriff auf das Museum
wirksam detektiert bzw. erfasst wird
und somit interveniert werden kann.
Dabei spielt auch die Aufenhiille des
Museums eine Rolle, also wie leicht oder
wie schnell kénnte in die Rdumlichkei-
ten eingedrungen werden, oder anders:
Wie gut ist das Museum physisch bzw.
mechanisch (bauliche / mechanische
MapBnahmen) geschiitzt? Eine weitere
Fragestellung ist die Zeitspanne, in der
das Gebdude imstande ist, den Gefah-
ren wie Feuer, Wasser, extreme Witte-
rungsbedingungen und Naturgefahren
oder auch Tatern bei einem Einbruch

bis zum Eintreffen der betreffenden
Interventionsdienste zu trotzen. Eine
Erkenntnis hieraus kann sein, dass die
Widerstandszeit der Gebdudeaufenhaut
unzuldnglich ist. Wenn, um dieses Bei-
spiel fortzufiihren, die Widerstandszeit
des Gebdudes nur 10 Minuten betragt,
aber die Interventionskrafte (Polizei
oder private Sicherheitsdienste) erst
nach 20 Minuten eintreffen kénnen,

so ist der Grad der Absicherung der
Gebdudeaupenhaut zu niedrig. Das Mu-
seum braucht in diesem Fall verldssliche
Friihwarnsysteme. Diese Situation sollte
im Rahmen einer Gefdhrdungsanalyse
erfasst werden und dann im integralen
Schutzkonzept umgesetzt werden.

Wie man mit einer Veranderung

Sicherheitsebenen
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Quelle / Herausgeber:
Deutscher Museumsbund e. V., Museen und Sicherheit, Ratgeber fir Diebstahlschutz im Museum,
ISBN 978-3-9819866-7-9

Grafik 3 | Zitat [1] aus dem Ratgeber
» Zielgruppe
Der vorliegende Ratgeber bietet
erste Hilfestellungen und Anhalts-
punkte fur die Entwicklung eines
Sicherheitskonzeptes. Er gibt dem
Museumsbetreiber einen nitzli-
chen Uberblick Giber Gefahren und
Risiken, aus dem angemessene
Schadenverhiitungsmapnahmen
abgeleitet werden kénnen. Die Pub-

Unter Beachtung der Erkenntnisse aus
verschiedenen auch in der Versiche-
rungswirtschaft zur Anwendung kom-
menden Risikoanalysen, wurde das
bewdhrte Zwiebelschalenmodell und
die Einteilung in verschiedene Sicher-
heitsebenen zugrunde gelegt und kann
dem Ratgeber entnommen werden.

Es erfolgt eine Einteilung in ®:

* Region likation richtet sich somit vorrangig
» Statte an die Entscheidungstrager in den

* Gebdude Museen und an Museumstrdager.

* Raum

* Aufbewahrung, Vitrine

der Risikolage praktisch umgeht,

wird anschliefend beschrieben.

Der aus dem Risikomanagement

bekannte Risikokreislauf findet

auch hier Anwendung und ist

in die folgenden anwendbaren

Teilschritte® aufgeteilt:

1. Anfalligkeit fir Diebstahl
bewerten

2. Schutzziele definieren

3. Passende Sicherheitsvorkeh-
rungen planen und umsetzen

4. Risiken identifizieren und
analysieren

sowie die fortlaufende Evaluierung

und Anpassung der Schritte 1-4.
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* Verpackung, Montage
* im Zentrum das Objekt

Die Analyse und Mapnahmen soll-
ten in einem Sicherheitskonzept
festgehalten werden. Damit um-
geht man auch folgende beispiel-
haft genannten Schwachpunkte:

* Sicherheit als wesentlicher Manage-
mentaspekt hat nicht die héchste
Prioritat auf der Leitungsebene

* Fehlende Dokumentation
iber alle Vorfélle sowie auch
iber alle Beinahe-Vorfélle

* Unzuldngliche Sicherungsmap-
nahmen bei Auslagerungen,

z. B. wegen Bauarbeiten

sicherheit

Im Ratgeber werden grundséatzliche

Hinweise im Umgang mit

* baulichen und mechanischen
MaBnahmen,

* technischen Mapnahmen,

* organisatorischen und personellen
Mapnahmen und

* Mainahmen im Schadenfall

aufgezeigt.

Es erfolgt zusatzlich der Hinweis
auf weitere Quellen, bei denen das
erforderliche Fachwissen bezogen
werden kann.

S » MaBnahmen zur Einbruch-
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Weitere Bezugsquellen

Zusatzlich ergab sich aus dieser Arbeit
zum Ratgeber ein absolut positiver
Nebeneffekt, indem unter dem Dach
der VdS Schadenverhiitung GmbH und
der personellen Fiihrung durch die VGH
in Hannover (d.R. Herr Tamm) eine Ar-
beitsgruppe den Security Report (VdS
3892) fiir den Verleih, die Lagerung,
den Transport und die Ausstellung von
Kunstgegenstdnden entwickelt hat.

Dieses Hilfsmittel ermdéglicht es zu-
kiinftig erstmals allen Risikopriifern, ein
umfassendes und standardisiertes Hilfs-
dokument zur Erfassung von Risiken bei
Museen und Ausstellungen anzuwenden.
Anhand der Checkliste kann der Risiko-
tréger gemeinsam mit der Museums-
leitung oder dem hierfiir benannten
Sicherheitsbeauftragten Risikoquellen
identifizieren und letztlich Mdngel

im Sicherungskonzept beseitigen.

In mehreren Hauptkapiteln werden
speziell Fragen zum Risiko gestellt.

Dazu gehoren Fragen

» zum Objekt

* Objektbeschreibung,

* Umfeldbeschreibung
(z. B. Nachbarschaftsgefahr-
dung, Verkehrswege),

* Ansprechpartner,

* Gebdudebeschreibung (z. B.
Lage und Bauart des Objektes),

* Art des Objektes (z. B. Museum,
Ausstellungshalle),

zum Brandschutz, Einbruch/

Diebstahl, Videoliberwachung,

zu wasserfiihrenden Leitungen

und Anlagen,

zum Schutz vor Uberschwemmung,

zu den Umgebungsbedingungen

(Klima, Heizung, Temperatur,

Luftfeuchte),

zu Schadlingen.

~

v v

~

Somit kann eine umfassende Risiko-
einschatzung des Standorts selbst und
dessen Rand- und Umgebungsbedingun-
gen durchgefiihrt und Riickschliisse fir
mogliche Gefdhrdungsszenario gezogen
werden. Dieses Szenario schlief3t Infor-

mationen lber alle méglichen
Teilsparten ein, ist also kein
exklusiver Fragebogen zum
Thema Einbruch-Diebstahl.
Liegen die Informationen
vor, kann nachfolgend die
Erstellung eines Sicher-
heitskonzeptes erfolgen.

Erganzt wird das Informa-
tionsangebot speziell zum
Thema Einbruchschutz durch
die ,,Sicherungsrichtlinien fir
Museen und Ausstellungshauser”
(VdS 3511), deren Uberarbei-
tung bei GDV ab 2022 geplant
ist. Hier finden die Betreiber
umfangreiche Informationen zu
praventiven Schutzmapnahmen.

Auperdem wurde von den Landeskri-
minaldmtern 2020 unter der Feder-
flihrung des LKA Sachsen eine Hand-
reichung ,,Sicherung von Museen und
Ausstellungsrdumen” veréffentlicht.
Diese Handreichung soll den Museen
insbesondere mit weiterfiihrenden
technischen Informationen zu még-
lichen SicherungsmafBnahmen helfen
und eine Entscheidungshilfe flr den
Einsatz dieser sein. Die Handreichung ist
aufgrund der detaillierten Beschreibung
von Schutzmafnahmen nur direkt von
den Museen bei den LKA zu beziehen.

Zusatzlich gibt der ,,Sicherheits-
Leitfaden Kulturgut (SiLK)"

> https://www.kritis.bund.de/DE/
AufgabenundAusstattung/Kulturgut-
schutz/SicherheitsleitfadenKulturgut/
SicherheitsleitfadenKulturgut_node.html <,
verdffentlicht auf der Website des
Bundes eine umfassende Hilfestellung
fir weitere Risiken wie den Katastro-
phenschutz.

Mithilfe von Fragebdgen, deren Aus-
wertung mittels eines Ampelsystems
erfolgt, kdnnen Risiken erfasst werden.
Der Nutzer erhélt nach der Auswertung
gleichzeitig Informationen und Tipps
sowie bei konkret erkannten Mangein
eine Handlungsempfehlung fiir deren
Beseitigung.

Mit den aufgezeigten Hilfsmitteln, Siche-
rungsrichtlinien sowie neu dem Rat-
geber wird den Betreibern von Museen
umfangreiches Informationsmaterial

an die Hand gegeben, welches eine um-
fassende Risikoermittlung ermdglicht
und weitere Schritte zur praventiven
Gefahrenabwehr ermdéglicht. Sie stehen
dem Anwender (iber die bekannten bzw.
benannten Bezugsquellen zur Verfi-
gung und kdnnen eingesetzt werden.

A Fazit

Der jetzt durch den Deutschen Mu-
seumsbund veroéffentlichte Ratgeber
soll eine Hilfestellung insbesondere fiir
die Betreiber sein, welche grundlegende
Sicherungen bewusst oder unbewusst
vernachldssigen und somit Opfer von
Attacken werden kénnen. Er soll, so der
Deutsche Museumsbund, einen ersten
Uberblick liber das komplexe Thema
Diebstahlschutz geben. Dazu wurden
die wichtigsten Informationen zusam-
mengefasst und er bietet damit eine
handlungsorientierte Unterstiitzung

fir die Praxis. Als Hilfsmittel soll der
Ratgeber aber auch denjenigen Unter-
stiitzung geben, die ein vorhandenes
Sicherheitskonzept auf Aktualitat und
Verfahrensweg hin iberpriifen méchten.

Um mdglichst umfassend liber die
Thematik zu informieren, wurde
auch auf die fachliche Unterstit-
zung der Landeskriminaldmter und
der Versicherungswirtschaft zuriick-
gegriffen. Der Verfasser, selbst Teil-
nehmer des kleinen Expertenkreises
aus der Versicherungswirtschaft,
kann von einem aufgeschlossenen
Dialog aller Beteiligten berichten,
der letztlich zu diesem vorgestell-
ten Arbeitsergebnis gefiihrt hat. A

Carsten Roll

Sparkassen-Versicherung Sachsen
Direktionsbeauftragter

Bereich Komposit-Vertriebsunterstitzung

als Mitglied und stellv. Sprecher des Expertennetzwerk Security bei GDV
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