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Technische
Einbruchpravention

Mechanische und elektronische
Sicherheitstechnik fur Privathaushalte

Zusammenfassung: An den Arbeitsweisen der Tater und dem Sicherheitsbedirfnis der Haus-
bewohner orientiert, identifizieren Polizeiliche Fachberater Schwachstellen am Gebaude und
benennen zuverldssige Sicherheitstechnik sachgerecht und neutral anhand allgemeiner Priif-
normen. Technische Einbruchpravention fiir Privathaushalte beinhaltet nach der polizeilichen
Empfehlungspraxis drei Elemente: mechanische Sicherungen als Grundschutz, elektronische
Sicherungen als Zusatzschutz und Montage durch einen Fachbetrieb.
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Die Einbruchzahlen sind seit einigen
Jahren riickldufig. Und dennoch:
Summiert man die Fallzahlen der Jahre
2015 bis 2020, so ergeben sich insge-
samt 527.477 Einbriiche. Davon aus-
gehend, dass pro Einbruch nicht nur
eine Person Opfer der Tat wurde, sondern
laut Bundeszentrale fiir politische Bildung
(bpb) im Bundesdurchschnitt rund zwei
Personen in einem Haushalt leben, sind
demnach {iber eine Million Menschen in
den vergangenen fiinf Jahren zu Ein-
bruchopfern geworden.

Dies liegt nicht zuletzt daran, weil Ein-
bruchschutz keine Standardeigenschaft
von Fenstern und Tiiren ist. Dieses
Merkmal muss von Bauherren explizit
ausgeschrieben oder spaterhin nach-
gerlistet werden. Dafiir brauchen sie

verldssliche Informationen zur Risiko- lPB e iy st v ok < o —

beurteilung, Taterarbeitsweisen und et Sty sainiter 1

Mittel, um sich und ihr Zuhause wirksam 1 P4A-Verglasung

zu schiitzen. Entsprechend neutrale % 2 Pilzkopfzapfen mit SchlieBstuick
Informationen liefern die Polizeilichen 4 3 Zertifizierungssiegel
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Beratungsstellen.
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Bild 1/ Fenster neu
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1. Mechanische Sicherheitstechnik

Mit mechanischer Sicherheitstechnik
lassen sich ca. 90 % der Einbriiche ver-
hindern, da sie die entsprechenden Modi
Operandi — von Aufhebeln bis Glasdurch-
griff — unterbindet. Dabei scheitern Ein-
brecher durch mechanische Sicherheits-
technik an der AuBenhaut des Gebaudes,
sodass auch eine Verletzung der Privat-
sphére, die fiir die Bewohner haufig be-
sonders schlimm ist, abgewendet wird.

Einbruchsicherungen lassen sich sowohl
im Neubau als auch im Bestand beriick-
sichtigen. So gibt es die Méglichkeit,
neue einbruchhemmende Fenster und
Tiren zu verwenden oder vorhandene
Elemente mit Sicherheitstechnik nach-
zuristen.

1.1 Neue Elemente

Entscheiden sich Bauherren fiir den Ein-
bau einbruchhemmender Fenster und
Tiren, ist es empfehlenswert, die Anfor-
derungen an den Einbruchschutz genau
zu formulieren. Hier kann die DIN EN 1627
als Grundlage dienen. Sie definiert Wider-
standsklassen, nach denen Fenster und
Tiren im Rahmen eines Priifverfahrens

bei einem akkreditierten Priifinstitut
klassifiziert werden kdnnen.

Die Grundsatzempfehlung der Polizei
lautet, Elemente der Widerstandsklasse
RC (resistance class) 2 zu verwenden.
Diese Elemente sind in ihrer Gesamt-
konstruktion auf Einbruchhemmung ge-
prift und besitzen u. a. eine durchwurf-
hemmende P4A-Verglasung, gepriift und
zertifiziert nach DIN EN 356.

Wenn ein Angriff auf die Verglasung

nicht erwartet wird, kann alternativ auch
ein Element der Klasse RC 2 N verwendet
werden, das auf die durchwurfhemmende
Verglasung verzichtet. Bei Bedarf, z. B.
bei einer fiir Tater giinstigen Lage oder
aufgrund der persoénlichen Situation der
Bewohner, kdnnen Fenster und Tiren in
héheren Widerstandsklassen sinnvoll sein.

Fir den Ublichen Privathaushalt eignen
sich in der Regel die Widerstandsklassen
RC 2 N, RC 2 und RC 3 (Bild 1).

Auch Tore, wie Garagentore, kdnnen in
RC 2 ausgefiihrt werden. Dann sind sie
nach DIN/TS 18194 gepriift oder zerti-

fiziert. Ebenfalls in RC 2 erhéltlich sind
Gitter, die sich oftmals zur Sicherung
von Kellerfenstern eignen.

Daneben kénnen einbruchhemmende
Elemente auch in den Klassen WK (Wi-
derstandsklasse) 1 bis WK 6 angeboten
werden. Diese sind nach der Vornorm
der DIN EN 1627 und damit nach DIN V
ENV 1627 geprift/zertifiziert. Da sich
die Priifschemata etwas verandert haben,
sind die Klassen nicht einfach libertragbar,
kénnen aber korreliert werden.

Zur DIN-Konformitat des DIN-gepriiften/
zertifizierten Produkts gehoért grund-
satzlich eine DIN-konforme Montage.
Eine Herausforderung stellt hier oftmals
die druckfeste Hinterfiitterung im zwei-
schaligen Mauerwerk dar. Ebenso miissen
Anforderungen aus den Einbruchschutz-
normen mit Erfordernissen aus der EnEV
in Einklang gebracht werden, sodass es
z. B. nicht zu einer ungewollten Taupunkt-
linienverschiebung kommt.

1.2 Nachriistung im Bestand

Haben vorhandene Fenster und Tiren
eine gute Grundkonstitution, miissen
sie aus Einbruchschutzgriinden nicht
gleich ausgetauscht werden. Stattdes-
sen sind sicherheitsrelevante Aspekte
oftmals nachriistbar.

1.2.1 Fenster nachriisten— aufgeschraubt
Grundsatzempfehlung im Bereich der
Aufschraubsicherungen ist Sicherheits-
technik, die nach DIN 18104 Teil 1 gepriift/
zertifiziert ist. Dabei sollte man darauf
achten, dass nicht nur die Griffseite,
sondern auch die Bandseite des Fensters
oder der Fenstertiir gesichert wird.

Die Griffseitensicherung sollte abschlief-
bar sein. Zudem empfiehlt die Norm eine
Sicherung pro laufenden Meter Fenster.
Zu den gangigen Sicherungen gehoéren
z. B. Fensterstangenschldsser, Teleskop-
stangen, Doppelfliigelsicherungen und
Fenstersicherungen mit Zahlenschloss
oder Schliissel. Bei Bedarf lassen sich
auch Dachfenster mit Aufschraub-
sicherungen absichern (Bild 2).

1 Doppelfiiigelsicherung
2 Teleskopstange
3 Fenstersicherung mit Zahlenschloss

Sofern sich ein Lichtschacht vor dem

. Fenster befindet, kann dieser alternativ
gesichert werden, z. B. mittels Gitter-
rostsicherungen. >

Bild 2 / Fenster Nachriistung aufgeschraubt
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1.2.2 Fenster nachriisten - innen liegend
Eine sicherheitstechnische Nachriistung
von Fensterelementen ist auch durch den
Austausch oder die Erweiterung des
Fensterbeschlags mdglich. Einbruch-
hemmende Beschlage kénnen mit einer
Priifung nach DIN 18104 Teil 2 ihre
Schutzwirkung nachweisen. Dabei be-
steht der Beschlag meist aus zwei Kom-
ponenten: den Pilzkopfzapfen im Fliigel
und geschlossenen Schliefstiicken im
Rahmen. Der Beschlagwechsel kann
seinen Zweck nur erfiillen, wenn beide
Komponenten gemeinsam verbaut sind.
Fir die einbruchhemmende Wirkung des
Beschlags ist zudem ein abschliefbarer
Fenstergriff notwendig, der mindestens
die Widerstandsklasse FG-S1, gepriift/
zertifiziert nach DIN 18267, besitzt und
damit einem Drehmoment von 100 Nm
widersteht.

Damit die Nachristung DIN-konform er-
folgen kann, ist in der Regel eine Mindest-
Bautiefe notwendig. So kénnen IV56-
Fenster zwar oft innen liegend nach-
geriistet werden, doch ist diese Nach-
ristung dann regelmapig nicht DIN-
konform. Zur Einschdtzung der einbruch-
hemmenden Wirkung von Sicherheits-
technik bei geringen Materialstarken
sollte der Rat eines erfahrenen Fach-
manns eingeholt werden.

1.2.3 Fenster nachriisten — Glas

Bei Bedarf lasst sich in Bestandsfenstern
das Glas austauschen und durch eine
durchwurfhemmende P4A-Verglasung
gepriift /zertifiziert nach DIN EN 356 er-
setzen. Ahnlich wie bei komplett neuen
Elementen stehen auch bei Gldsern weitere
Widerstandsklassen je nach Gefahrdung
von Objekt und Person zur Verfligung.

Alternativ zu einem Glasaustausch kann
das Aufbringen einer nach DIN EN 356
gepriiften Folie infrage kommen, durch
die zumindest die Funktion einer P2A-
Verglasung erzielt wird. Spezialfolien,
die jedoch aufgrund weiterer Eigen-
schaften vorwiegend im Objektbereich
angewendet werden, kénnen die Einbruch-
hemmung des vorhandenen Glases bis
Klasse P4A verbessern.
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1 Hakenschwenkriegel
2 Einsteckschloss mit Fallensperre
3 Profilzylinder

Bild 3 / Turen, neu — Alternativen

Exkurs: Besondere Taterarbeitsweise — Kittfalzstechen

Regional kam es in der Vergangenheit immer wieder durch den Modus Operandi
Kittfalzstechen zu gelungenen Einbriichen an gesicherten Elementen wie RC-
2-Fenstern. Bei dieser Methode bohren die Tater mit dem Schraubendreher in Héhe
des Fenstergriffs ein Loch in die Glashalteleiste und driicken dann mit dem Schrau-
bendreher als Hebel den Fenstergriff hoch. Die auf diese Weise auf den Griff aufge-
brachten Krafte sind so grof3, dass sogar 100-Nm-Fenstergriffe nachgeben, der Griff
betatigt wird und sich damit das Fenster 6ffnet. Geeignete Gegenmafinahmen gegen
diese Taterarbeitsweise konnen Fenstergriffe mit 200-Nm-Drehmomentwiderstand
oder mit Sollbruchstelle sein.

1.2.4 Tiiren nachriisten

Wenn die Basis stabil ist, lassen sich
vorhandene Haus-, Wohnungs- und Neben-
eingangstiiren mit verschiedenen
Sicherungen bzw. einer Kombination
daraus einbruchhemmend nachriisten.

Daneben lassen sich Tiiren einbruch-
hemmend ausfiihren, mit:

* Ein-/Mehrfachverriegelungen ge-
priift / zertifiziert nach DIN 18251,
KI. 4 und 5 bzw. KI. 3 - optimaler-
weise als Finffachverriegelung mit
Hakenschwenkriegeln und integ-
rierter Distanzsperre

Wie bei Fensterelementen gibt es auch
flr Tlren nach DIN 18104 Teil 1 gepriifte/
zertifizierte Aufschraubsicherungen,
wie Zusatzschldsser und Querriegel. Ei-
nige Hersteller bieten inzwischen auch
Nachriistsatze zur innen liegenden Nach-
ristung nach DIN 18104 Teil 2 an.

* Profilzylinder mit Bohrschutz, ge-
prift / zertifiziert nach DIN 18252
bzw. DIN EN 15684, Kl. 1und 2,
und Schutzbeschlag mit Zylinder-
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abdeckung, geprift / zertifiziert

nach DIN 18257, KI. ES 1, 2 und 3

-> Alternative: Profilzylinder mit
Bohr- und Ziehschutz, geprift/
zertifiziert nach DIN 18252 bzw.
DIN EN 15684, KI. 1und 2

* SicherheitswinkelschlieBblech

* Bandersicherung iber Hinter-
greifhaken

* Austausch von schwachen gegen
massive Tlrblatter oder Verstar-
kung schwacher Tirblatter

* ggf. Sperrbiigel, Weitwinkelspion
(mindestens 180°-Winkel), bei Glas-
einsatz P4A-Verglasung oder ver-
gleichbare Folie (Bild 3)

1.3 Gepriift vs. zertifiziert

Ist z. B. ein Element nach DIN EN 1627
gepriift, dann wurde ein Muster von einem
akkreditierten Priifinstitut gemap Norm
getestet. Alle weiteren Elemente dieser
Bauart werden nach diesem Muster
produziert. Ist das Element nach DIN EN
1627 zertifiziert, dann wird zusatzlich
die Produktion aller weiteren Elemente
dieser Bauart durch das akkreditierte
Zertifizierungsinstitut regelméapig kon-
trolliert. Ein solches Element darf ein
Zertifizierungssiegel tragen.

2. Elektronische Sicherungstechnik
Elektronische Sicherungstechnik kann
mechanische Sicherungstechnik bei Be-
darf sinnvoll ergdnzen. So kénnen Tater
durch Anwesenheitssimulation abge-
schreckt werden. Videotechnik ist im-
stande, einen Einbruch zu dokumentieren
und - bei hoher Qualitat der Bilder -
Ermittlungsansatze fir die Polizei zu
bieten. Uberfall- und Einbruchmelde-
anlagen (UMA/EMA) sind in der Lage,
einen Einbruch an eine Notrufservice-
leitstelle zu melden, sodass notwendige
Mapnahmen sofort eingeleitet werden
kénnen.

2.1 Alarmanlagen
Unterschieden werden Gefahrenwarn-
und Gefahrenmeldeanlagen. Gefahren-

warnanlagen kdnnen z. B. bei Einbruch,
Brand oder austretendem Wasser (ab-
wesende) Hausbewohner friihzeitig
warnen. SmartHome-Systeme in der
Sicherheitstechnik sind regelmépig als
Gefahrenwarnanlagen ausgefiihrt. An-
forderungen an ein solches System sind
in der DIN VDE V 0826-1 beschrieben.

Unter die Gefahrenmeldeanlagen fallen
Einbruchmeldeanlagen (EMA) und Uber-
fallmeldeanlagen (UMA). Abgestimmt
auf die Art der Nutzung, die 6rtlichen
Gegebenheiten und die vorhandenen
Umweltfaktoren, kénnen sie insbesondere
fir Personen und Objekte mit einem
besonderen Sicherheitsbedarf sinnvolle
zusatzliche Sicherheit zum mechanischen
Grundschutz bieten.

Den Anfang machen Einbruchmelde-
anlagen, die nach DIN EN 50131 gepriift/
zertifiziert sind und Grad 2 besitzen
bzw. in VdS-Klasse A eingeordnet sind.
Liegt eine erhdohte Gefdahrdung von

Bild 4 / UMA, EMA

1 optisch-akustische
Warneinrichtung

Personen oder Wohnobjekt vor, emp-
fiehlt sich eine Einbruchmeldeanlage
ab Grad 3 bzw. VdS-Klasse B. Bei
hoher Gefahrdung von Personen oder
Wohnobjekt kommen Alarmanlagen
des Grad 4 bzw. der VdS-Klasse C in
Betracht.

Dabei sollte die Einbruchmeldeanlage
nach den einschldgigen Bestimmungen
(DIN EN 50130, 50131, 50136 / DIN VDE
0830, 0833 Teile 1 und 3) projektiert
und instand gehalten werden. Zur Mini-
mierung von Falschalarmen ist die Be-
riicksichtigung von Zwangslaufigkeit
ratsam. Und um tatsachliche Hilfe im
Alarmfall zu gewahrleisten, sollte es
eine Verbindung zu einer 24-Stunden-
besetzten Notrufserviceleitstelle (NSL)
geben, die nach EN 50518 zertifiziert
ist (Bild 4).

2.2 Videotechnik
Wenn man sich fiir den Einsatz von Video-
technik entscheidet, ist es empfehlens-
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wert, sich sowohl mit genauer Planung
sowie fachgerechter Montage und War-
tung als auch mit rechtlichen Maf3gaben
auseinanderzusetzen. Von Video-Gegen-
sprechanlagen fiir die Eingangstiir tGiber
Videoaufnahmen, die auf das Smart-
phone geschickt werden, bis zur Einbin-
dung von Videoiiberwachung in Uberfall-
und Einbruchmeldeanlagen reichen die
Verwendungen von Videotechnik.

Steht die Entscheidung fiir eine be-
stimmte Technik an, ist es sinnvoll, vor-
ab das Ziel zu definieren, das man mit
der Videotechnik erreichen méchte. Soll
detektiert, verifiziert oder sogar identi-
fiziert werden? Je nach Antwort ist
eine andere Aufnahme-Optik geeignet.
In der Summe miissen alle Komponenten
zuverldssig arbeiten und aufeinander
abgestimmt sein, um ihre Aufgabe zu

Bild 5 / Videotechnik

BE®

1 AuBBenkamera
2 Dome-Kamera
3 Video-Gegensprechanlage

erfiillen. So hat man z. B. die Wahl zwi-
schen verdeckten, offenen oder Dome-
Kameras mit Schwenk-Neigemdglichkeit.
Ubertragungsstrecken, Steuergeréte
(SmartHome) und Monitore sind passend
auszuwdhlen. Des Weiteren ist es eine
Uberlegung im Vorfeld wert, ob es
Erweiterungsmaoglichkeiten geben soll.
Auch Uber die digitale Aufzeichnung und
eine Ubertragung an ein Wachunter-
nehmen mit Interventionsmaéglichkeit
kann entschieden werden. Wetterschutz,
Sabotage- und Manipulationsschutz sowie
die Méglichkeit fir regelméapige Funk-
tionspriifungen und Wartungen zahlen
ebenfalls zu den Eckpunkten in einer
fachgerechten Projektierung.

Dariiber hinaus miissen rechtliche
Aspekte beim Einsatz von Videotech-
nik beriicksichtigt werden. So sind An-
forderungen aus dem Datenschutz (§ 6b
BDSG) sowie aus Zivil- und Strafrecht
zu beachten. Hier macht es Sinn, sich
rechtskundigen Rat bei der Planung ein-
zuholen (Bild 5).

Exkurs: IP-Kameras

Manche IP-Kameras senden ihre Bilder
erst auf den Server des Herstellers und
dann auf das Smartphone des Nutzers.
Daher kann es angeraten sein, bei der
Auswahl der Kamera zu priifen, welchen
Ubertragungsregelungen man mit der
Nutzung zustimmen wiirde.

2.3 Anwesenheitssimulation

Durch Anwesenheitssimulation wird die
Gegenwart der Bewohner vorgetduscht.
Da Einbrecher in der Regel eine Begeg-
nung mit den Hausbewohnern scheuen,
meiden sie das Objekt, wenn es scheint,
dass jemand zu Hause ist.

Diesen Eindruck kann man z. B durch
Zeitschaltuhr- oder SmartHome-ge-
steuerte Innenraumbeleuchtung erwe-
cken. Auch im Aupenbereich kann Be-
leuchtung abschreckend wirken, wenn
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z. B. Wege, Wegumfeld und gefdhrdete
Hausbereiche beleuchtet sind. Hier
kdénnen sich u. a. Ddmmerungsschalter
und Helligkeitssensoren zur Steuerung
anbieten. Die Montage sollte sabotage-
geschiitzt erfolgen und damit mindes-
tens drei Meter iber dem Boden.

Weitere Mdglichkeiten, Anwesenheit
zu simulieren, bieten z. B. Rollladen-
steuerungen, Fake-TV und Schatten-
simulatoren (Bild 6).

3. Montage durch Fachbetrieb

Die Planung und Projektierung mecha-
nischer und elektronischer Sicherungs-
konzepte stellt eine komplexe Aufgabe
dar, deren Lésung technisches Wissen,
eine angemessene Risikobeurteilung
und eine sachgerechte Einschatzung
der ortlichen Gegebenheiten benétigt.
Damit empfiehlt es sich fiir Bauherren,
einen Facherrichter zu beauftragen.

Speziell geschulte Betriebe, die zudem
mindestens ein Jahr Erfahrung im
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Fachbereich Sicherheitstechnik nach-
gewiesen haben und sich regelmapig
themenbezogen fortbilden, sind auf
polizeilichen Adressennachweisen ver-
zeichnet sowie auf den Partneriiber-
sichten des Netzwerkes ,,Zuhause
sicher” zu finden.

TIPP - Polizeiliche Beratung
Bundesweit unterhalten die Polizeibe-
hérden Beratungsstellen, die kostenlos
zum Einbruchschutz beraten. Biirger-
orientiert und neutral kdnnen die Poli-
zeilichen Fachberaterinnen und Fachbe-
rater Fehlinformationen entlarven und
falsche Angste ausrdumen.

Sie informieren verstandlich zu Tater-
arbeitsweisen, Schwachstellen am Ge-
bdude, sinnvoller Sicherheitstechnik
und richtigem Verhalten.

Bild 6 / Anwesenheitssimulation

Das Netzwerk ,,Zuhause sicher"
«Zuhause sicher” méchte fir Einbruch-
schutz und Brandschutz sensibilisieren.
Ein Einbruch kann traumatisieren, ein
Wohnungsbrand tédlich sein.

Dabei lasst sich beidem einfach vor-
beugen. Und jeder kann selbst aktiv
werden. Mit richtigem Verhalten und

wirksamer Sicherheitstechnik schiitzt
man sich und was einem lieb und teuer
ist.

Seit 2005 arbeiten im gemeinniitzigen
Netzwerk Zuhause sicher e. V. Polizei
und Kommunen, Handwerksbetriebe
und Handwerksorganisationen, Industrie-

Mechanischer

Einbruchschutz

Kileiner Lenttaden des
Neetrwerkes _Zuhause skcher®

WEITERFUHRENDE LINKS

2
Elektronischer

Einbruchschutz

Kiginer Leitfaden des
Newrwerkes Zuhause sicher”

1 Zeitschaltuhr
2 Rollladen bewegen
3 AuBenbeleuchtung

unternehmen und Versicherer zusam-
men, damit Ratsuchende zuverlassige
Informationen und eine kompetente
Begleitung auf dem Weg zum sicheren
Zuhause erhalten - von der polizeilichen
Beratung iiber die handwerkliche Mon-
tage bis zur Praventionsplakette. A

Carolin Hackemack,
Geschéftsfiihrerin des Netzwerk
Zuhause sicher e. V.

Mehr Uber ,Zuhause sicher",
Tipps zum Einbruchschutz und zum Brandschutz,

Infos zur Praventionsplakette und vieles mehr:

www.zuhause-sicher.de.

* Netzwerk ,, Zuhause sicher”
Homepage: www.zuhause-sicher.de

* Polizeiliche Beratungsstellen
www.zuhause-sicher.de/beratungsstellensuche

* Fachbetriebe
»Zuhause sicher”-Partnerbetriebe:
www.zuhause-sicher.de/handwerkersuche

* Polizeiliche Adressennachweise:

* Bilderquelle:
Netzwerk Zuhause sicher e. V.

www.zuhause-sicher.de/service/links-und-downloads/#c1091

www.schadenprisma.de 4/21





